Заявление-вопросник на страхование ответственности лиц, оказывающих профессиональные услуги для удостоверяющих центров (УЦ)


ЗАЯВЛЕНИЕ-ВОПРОСНИК НА СТРАХОВАНИЕ ОТВЕТСТВЕННОСТИ 
ЛИЦ, ОКАЗЫВАЮЩИХ ПРОФЕССИОНАЛЬНЫЕ УСЛУГИ

ДЛЯ УДОСТОВЕРЯЮЩИХ ЦЕНТРОВ (УЦ)
Знаком «*» помечены поля, обязательные к заполнению. 
Заявление, в котором не заполнены такие поля, считается недействительным.

1. ОБЩИЕ СВЕДЕНИЯ О СТРАХОВАТЕЛЕ:
	1.1. Страхователь:
	     

	(наименование юридического лица или  Ф.И.О. индивидуального предпринимателя)

	Адрес места нахождения и регистрации:
	     
     

	Контактный телефон
	     
	Факс:
	     

	Руководитель:
	     

	Контактное лицо:
	     

	Адрес электронной почты контактного лица
	     

	Веб-сайт:
	     

	Банковские реквизиты:
	     

	ИНН:
	     


	1.2. Изменялись ли за последние 5 лет: наименование, организационно-правовая форма организации, адрес ее местонахождения или регистрации?             FORMCHECKBOX 
 ДА  FORMCHECKBOX 
 НЕТ

Если да, то укажите прежнее наименование и/или адрес:      

	Имело ли за последние 5 лет место поглощение Страхователем другой компании (общества) или слияние с другой компанией (обществом)?                                            FORMCHECKBOX 
 ДА  FORMCHECKBOX 
 НЕТ

 Если да, укажите подробности:      


2. ДЕЯТЕЛЬНОСТЬ УДОСТОВЕРЯЮЩЕГО ЦЕНТРА

	2.1. Если Страхователь осуществлял деятельность в качестве УЦ до 01.07.2012, укажите здесь:

	· Дату начала осуществления такой деятельности
	«__» ____ 20__ г

	· Оказывались ли Страхователем другим лицам за плату услуги УЦ в соответствии с Федеральным законом «Об электронной цифровой подписи» №1-ФЗ от 10.01.2002?
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	2.2. Дата начала деятельности Страхователя в качестве УЦ в соответствии с Федеральным законом «Об электронной подписи» от 06.04.2011 №63-ФЗ:
	«__» ____ 20__ г

	2.3. Имеет ли Страхователь действующую аккредитацию УЦ в соответствии с Федеральным законом «Об электронной подписи» от 06.04.2011 №63-ФЗ?
Если да, - приложите копию свидетельства об аккредитации УЦ к настоящему заявлению.
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	2.4. Имеет ли Страхователь следующие лицензии / свидетельства:
	

	· Лицензия на осуществление предоставления услуг в области шифрования информации:

№___ дата выдачи «__» ____ 20__ г., срок действия до «__» ____ 20__ г.
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	· Лицензия на осуществление распространения шифровальных (криптографических) средств:

№___ дата выдачи «__» ____ 20__ г., срок действия до «__» ____ 20__ г.
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	· Лицензия на осуществление технического обслуживания шифровальных (криптографических) средств: 
№___ дата выдачи «__» ____ 20__ г., срок действия до «__» ____ 20__ г.
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	· Лицензия на деятельность по технической защите конфиденциальной информации: 
№___ дата выдачи «__» ____ 20__ г., срок действия до «__» ____ 20__ г.
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	2.5. Какие средства электронной подписи использует Страхователь (укажите поставщика, наименование программного комплекса) ___________________________
	

	2.6. Является ли Страхователь разработчиком (поставщиком) этих средств?
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	2.7. Какие средства УЦ использует Страхователь (укажите поставщика, марку) ____________________________________________________________________________
	

	2.8. Является ли Страхователь разработчиком (поставщиком) этих средств?
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	2.9. Соответствие используемых УЦ средств электронной подписи и средств УЦ требованиям, установленным органом федеральной власти в области обеспечения безопасности, подтверждено документами, выданными указанным органом.
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	2.10. Настоящим Страхователь подтверждает, что средства электронной подписи и средства УЦ используются им только на законных основаниях. 
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	2.11. Укажите УЦ, для которых Страхователь является доверенным лицом (доверенным УЦ)

_______________________________________________________________________
	

	2.12. Для каких площадок электронных торгов Страхователь является доверенным УЦ:

_______________________________________________________________________
	

	2.13. Количество место осуществления лицензируемого вида деятельности, указанное в лицензии федерального органа исполнительной власти в области обеспечения безопасности, выданной Страхователю:
	


2.13. Количество сертификатов ЭП (ЭЦП), выданных Страхователем и его доверенными лицами, за три последних года, шт.
	
	Позапрошлый год
	Прошлый год
	Последние 4 календарных квартала

	Страхователем от своего имени
	
	
	

	Доверенными лицами Страхователя от имени Страхователя
	
	
	

	Страхователем в качестве доверенного лица других УЦ
	
	
	


2.14. Валовая выручка / вознаграждение от услуг удостоверяющего центра, руб.
	
	За прошлый год
	За текущий год (прогноз)
	За будущий год (прогноз)

	
	
	
	


3. ДОВЕРЕННЫЕ ЛИЦА СТРАХОВАТЕЛЯ:
	Имеются ли лица, которых Страхователь наделил полномочиями доверенных лиц
?
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	Если да, то
	

	3.1. Ограничен ли срок действия их полномочий?

Если да, укажите, как именно _________________________
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	3.2. Вправе ли доверенные лица заключать от имени Страхователя договоры на оказание услуг УЦ?
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	3.3. Какие требования предъявляются Страхователем к таким доверенным лицам и их работникам?   ___________________________________________________________________
	

	3.4. Какие полномочия Страхователь предоставляет доверенным лицам?

___________________________________________________________________
	

	3.5. Как УЦ контролирует деятельность своих доверенных лиц? _______________________________________________________________________
	

	3.6. Приложите перечень таких доверенных лиц к настоящему заявлению
	


4. ОРГАНИЗАЦИЯ РАБОТЫ
	4.1. Хранит ли Страхователь журналы обращений (логи) к серверу за проверкой ключей проверки ЭП?
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	Если да, как долго? _______________________
	

	4.2. Хранит ли Страхователь копии выданных ключей ЭЦП (ЭП)
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.3. Все компьютерные системы Страхователя, связанные с деятельностью УЦ, защищены антивирусным ПО
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.4. У Страхователя существует документированная процедура обновления антивирусного ПО
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.5. Частота обновления антивирусного ПО:  ___________________________________________
	

	4.6. У Страхователя существуют документированные процедуры контроля доступа ко всем компьютерным системам, связанным с деятельностью УЦ
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.7. У Страхователя существуют документированные процедуры контроля и ограничения физического доступа к компьютерным системам, связанным с деятельностью УЦ
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.8. Опишите меры ограничения физического доступа к компьютерным системам
__________________________________________________________________________
	

	4.9. У Страхователя существуют документированные процедуры резервного копирования и восстановления данных для всех систем, критичных для ведения реестра сертификатов проверки ЭП
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.10. Как часто выполняется резервное копирование? ______________________________

Какие иные меры предпринимаются для обеспечения сохранности данных реестра сертификатов проверки ЭП? __________________________________________________
	

	4.11. Проходят ли работники Страхователя инструктаж по информационной безопасности? 
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.12. Если да, то подтверждают ли работники Страхователя своей подписью факт ознакомления с инструкцией и ее понимания
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.13. В организации Страхователя установлена документированная процедура по реагированию на пиковые нагрузки на серверы
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.14. Есть ли у Страхователя лицо / группа лиц, ответственных за информационную безопасность?
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.15. Существуют ли процедуры периодического тестирования средств контроля безопасности?
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.16. В организации Страхователя установлена документированная процедура реагирования на нарушения информационной безопасности?
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	4.17. Опишите или приложите описание процедуры действия работников Страхователя в случае получения уведомления от владельца ЭП (ЭЦП) о компрометации ключа ЭП

_____________________________________________________________________________
_____________________________________________________________________________
	

	4.18. Передаются ли какие-либо функции Интернет-, сетевых, иных компьютерных систем Страхователя на аутсорсинг (подряд) другим лицам:
	

	· Хостинг
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	· Обслуживание брандмауэров
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	· Управление параметрами безопасности, обслуживание серверов
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	· Обнаружение сетевых атак (проникновения)
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	· Иное (указать, что именно) _______________
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	
	

	4.19. В течение последних трех лет – имел ли место сбой / нарушение безопасности компьютерной системы Страхователя, приведшее к убыткам свыше 1 000 000 руб.
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	Если да, приведите подробности: ________________________________________________
	

	4.20. За последние 3 года имело ли место какое-либо событие, претензия или убытки, связанные с компьютерной системой или интернет-сайтов Страхователя, включая, но не ограничиваясь, любые случаи, претензии, убытки, связанные с или вытекающие из показа материала на Интернет-сайте Страхователя, вредоносным кодом или вирусами, несанкционированным доступом или использованием компьютерной системы Страхователя, хищением персональных данных, неправомерным использованием персональных данных, отказом в обслуживании.

Если да, приведите подробности: ________________________________________________
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет


5. ПРЕДЫДУЩЕЕ СТРАХОВАНИЕ
	5.1. Имеет ли Страхователь действующий договор страхования, действие которого распространяется на ответственность Страхователя за убытки третьих лиц, причиненных вследствие их доверия к информации, указанной в сертификате ключа проверки электронной подписи, выданном Страхователем, или информации, содержащейся в реестре сертификатов, который ведет Страхователь
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	Если да, укажите срок действия такого договора и страховщика:

С «___»  _______ 201_ г. по «___»  _______ 201_ г. 

Страховщик: _______________________________
	

	5.2. Был ли какой-либо страховой организацией расторгнут или не продлен договор страхования ответственности Страхователя в связи с его обязанностями удостоверяющего центра, либо в связи с его иной деятельностью в сфере информационных технологий?
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	5.3. Располагает ли Страхователь сведениями о достоверно известном или предполагаемом факте, обстоятельстве, ситуации, ошибке или упущении, который может привести к предъявлению претензии (иска) Страхователю в связи с причинением убытков третьим лицам вследствие их доверия к информации, указанной в сертификате ключа проверки электронной подписи, выданном Страхователем, или информации, содержащейся в реестре сертификатов, который ведет Страхователь?
Если да, укажите соответствующие сведения на Дополнительном листе №2 или приложите такие сведения отдельно.   
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	5.4. В течение последних трех лет имело ли место приостановление или перерыв в работе компьютерной системы Страхователя по какой бы то ни было причине (кроме остановки систем для планового обслуживания) на время более 4 часов?

Если да – поясните ____________________________________________________________
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	5.5. Заявлял ли Страхователь какое-либо событие, претензии или убытки какому-либо страховщику в течение последних 5 лет по договорам страхования в связи с его обязанностями удостоверяющего центра, либо в связи с его иной деятельностью в сфере информационных технологий? 
Если да, приведите соответствующие сведения на Дополнительном листе №2 или приложите такие сведения отдельно.   
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет


6. СВЕДЕНИЯ ОБ ИСКАХ И ПРЕТЕНЗИЯХ
	6.1. Предъявлялись ли Страхователю требования (как в судебном, так и во внесудебном порядке) о возмещении убытков (иски и претензии) в связи с его обязанностями удостоверяющего центра, либо в связи с его иной деятельностью в сфере информационных технологий в течение последних 5 лет?
Если да, укажите соответствующие сведения на Дополнительном листе №2 или приложите такие сведения отдельно.   
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	6.2. Известны ли Страхователю (кому бы то ни было из руководства или специалистов Страхователя) обстоятельства или события, которые могут послужить причиной возникновения таких требований (исков и/или претензий) 

Если да, укажите соответствующие сведения на Дополнительном листе №2 или приложите такие сведения отдельно.
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет

	6.3. Был ли кто-либо из руководителей или специалистов Страхователя судим или находился под следствием?             
Если да, приведите подробности на отдельном листе и приложите к настоящему Заявлению                                                
	 FORMCHECKBOX 
 Да  FORMCHECKBOX 
 Нет


7. ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ

	Вы можете указать здесь, либо приложить к настоящему Заявлению дополнительную информацию, которая, по Вашему мнению, поможет лучше понять настоящее Заявление



8. ПРИЛАГАЕМЫЕ ДОКУМЕНТЫ:

 FORMCHECKBOX 
 Копия свидетельства об аккредитации удостоверяющего центра в соответствии с Федеральным законом 06.04.2011 г. №63-ФЗ.
 FORMCHECKBOX 
 Копия лицензии Страхователя, выданной в соответствии с  п. 1 части 1 статьи 12 Федерального закона от 4 мая 2011 года N 99-ФЗ "О лицензировании отдельных видов деятельности"
 FORMCHECKBOX 
 Форма типового договора об оказании услуг удостоверяющего центра.

 FORMCHECKBOX 
 Дополнительный лист №2 – сведения о требованиях возмещения (иски и претензии), предъявленных Страхователю за последние 5 лет и об известных обстоятельствах, которые могут привести к предъявлению таких исков и (или) претензий.

 FORMCHECKBOX 
  Перечень доверенных лиц Страхователя
 FORMCHECKBOX 
  ___________________________
 FORMCHECKBOX 
  ___________________________
	Прошу  заключить договор страхования его ответственности за убытки, причиненные третьим лицам вследствие их доверия к информации, указанной в сертификате ключа проверки электронной подписи, выданном Страхователем, или информации, содержащейся в реестре сертификатов, который ведет Страхователь, -   на основании Правил страхования ответственности лиц, оказывающих профессиональные услуги, и настоящего Заявления в соответствии со следующими условиями страхования:


	Срок страхования
	с /ХХ.ХХ.ХХХХ/ по /ХХ.ХХ.ХХХХ/
	Ретроактивная дата:
	/ХХ.ХХ.ХХХХ

	Страховая сумма по договору страхования: ххх ххх,00 рублей, в том числе:

	· Страховая сумма для возмещения убытков третьих лиц, причиненных вследствие их доверия к информации, указанной в сертификате ключа проверки электронной подписи, выданном Страхователем, или информации, содержащейся в реестре сертификатов, который ведет Страхователь: _______________ рублей

	· Страховая сумма (лимит возмещения) по судебным расходам и издержкам  ххх ххх,00
(не более 10% от страховой суммы по одному страховому случаю; если не установлен, расходы по урегулированию убытков возмещению не подлежат). 

	Возможная безусловная франшиза: хх ххх,00 рублей

	Валюта для расчета страховых сумм:
	 FORMCHECKBOX 
 Рубли РФ
	 FORMCHECKBOX 
 Другая
	     

	Комментарий: ______


Страхователь настоящим подтверждает, что он ознакомлен с положениями Правил страхования ответственности лиц, оказывающих профессиональные услуги №165, что  сведения, указанные в настоящем Заявлении являются полными и достоверными, что он осведомлен об ответственности за содержание предоставленной информации.

Примечание: сведения, указанные в настоящем Заявлении, имеют существенное значение для определения степени риска при заключении Договора страхования.

Страхователь – физическое лицо, подписывая настоящее Заявление, дает свое согласие на обработку и использование своих персональных данных, указанных в настоящем Заявлении, с целью принятия решения о возможности заключения и определения условий договора страхования (перестрахования). Настоящее согласие действует до момента его отзыва. Порядок отзыва определяется в соответствии с законодательством Российской Федерации. 

Страхователь – юридическое лицо, подтверждает, что он получил согласие на обработку и использование персональных данных физических лиц (его сотрудников), указанных в настоящем Заявлении, с целью принятия решения о возможности заключения и определения условий договора страхования (перестрахования) и что такое согласие действует до момента его отзыва в соответствии с законодательством Российской Федерации, и также распространяется на срок действия договора страхования в случае его заключения. 

 _______________________________         

  (должность, Ф.И.О.   (подпись)




   «____»__________________.г.    

                     М.П.

ДОПОЛНИТЕЛЬНЫЙ ЛИСТ №1

ДОВЕРЕННЫЕ ЛИЦА СТРАХОВАТЕЛЯ 
	
	

	
	


 _______________________________         

  (должность, Ф.И.О.   (подпись)




   «____»__________________.г.    

                     М.П.

ДОПОЛНИТЕЛЬНЫЙ ЛИСТ №2

Сведения о требованиях возмещения (об исках и/или претензиях), предъявленных Страхователю за последние 5 лет и об известных обстоятельствах, которые могут привести к предъявлению таких требований (исков и/или претензий)
	Дата      
	
	

	Заявленная сумма 
	      

	Суть иска (претензии) 
	     

	Результат урегулирования 
	     


	Дата      
	
	

	Заявленная сумма 
	      

	Суть иска (претензии) 
	     

	Результат урегулирования 
	     


	Дата      
	
	

	Заявленная сумма 
	      

	Суть иска (претензии) 
	     

	Результат урегулирования 
	     


	Дата      
	
	

	Заявленная сумма 
	      

	Суть иска (претензии) 
	     

	Результат урегулирования 
	     


	Дата      
	
	

	Заявленная сумма 
	      

	Суть иска (претензии) 
	     

	Результат урегулирования 
	     


	Обстоятельства или события, которые могут послужить причиной возникновения исков или претензий, а также сумма возможного требования
	     


 _______________________________         

  (должность, Ф.И.О.   (подпись)




   «____»__________________.г.    

                     М.П. 
� Термин «доверенное лицо удостоверяющего центра» понимается здесь как лицо, наделенное полномочиями по созданию и выдаче сертификатов ключей проверки электронных подписей от имени удостоверяющего центра, подписываемых электронной подписью, основанной на сертификате ключа проверки электронной подписи, выданном доверенному лицу этим удостоверяющим центром.

















Стр. 6

